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Grundlagen



Einführung – Was kann SSH?

• Mit SSH (SecureSHell) kann remote 
auf einen Server zugegriffen werden.
 

• “Remote” Ausführen von Tasks 
auf einem Server
 

• Basis für weitere Implementierungen 
wie SCP/SFTP (Secure copy / SSH file 
transfer protocol)



Überblick – Eckdaten
• SSH – SecureSHell

 
• Entwickelt 1995 in Helsinki

 
• Sichere Verbindung über Netzwerk

 
• Server – Client

 
• Implementierungen für alle OS

 
• Port 22

 
• Ersatz für Telnet (Port 23) und FTP (Port 21)

 
• X11-Forwarding ( erlaubt es, Programme mit grafischer 

Oberfläche via SSH remote Rechner zu starten)



Verbindungsaufbau



SSH – Verbindungsaufbau

1

3

2

3a

1. Client schickt Anfrage
2. Server antwortet mit 

supported Protokollversion
3. Client bestimmt zu 

nutzende Version

3a. Server bestätigt Version

Client Server



SSH – Verbindungsaufbau

4a

4.   Sendet verfügbare
      Algorithmen
4a. verhandeln zu nutzenden
      Algorithmus

Client Server

4



SSH – Verbindungsaufbau

5a
5.   Sendet public key y
5a. Sendet public key x

Client Server

5



SSH – Verbindungsaufbau

5c

Session-Key per DIFFIE-HELLMAN

5b. Sendet Primzahlen G und P
5a. Generierung des Session 
       Keys

DIFFIE-HELLMAN

Client Server

5b

Secret integer a
A = ga mod p

Secret integer b
B = gb mod p

s = Ba mod p s = Ab mod pSessionKey

https://en.wikipedia.org/wiki/Diffie%E2%80%93Hellman_key_exchange


SSH – Verbindungsaufbau

6

7

7a

6.   Verschlüsselte
      Authentifizierung per user
      und password oder key
7.   Verschlüsselte 
      Kommandoanfrage
7a. Verschlüsselte
      Kommandoergebnisse

Client Server



Konfiguration



Konfiguration

• Server-Config /etc/ssh/sshd_config

• Client-Config  /etc/ssh/ssh_config



Konfiguration Server
• Details unter 

man sshd_config

• Welcher Port?

• Wer darf wie?



Konfiguration Server - User Access

• SSH  benötigt einen 
berechtigten User

o Lokal
o Directory Server

• User / Usergruppen kann 
das Nutzen entweder

o Erlaubt werden
o Verboten werden



Konfiguration Server – User Access 

• Dedizierte Zugänge konfigurieren für
 
o  User
o  IP-Adresse



Der Umgang in der 
Konsole



SSH - Verbindung
• ssh <name>@<server>

• Fingerprints aller Verbindungen in
~/.ssh/known_hosts

• Security Feature

• Verbindung beendet mit
exit



SSH – Verbindung mit keys

• Sicherer als mit Passwort

• “Bequem”

• Automatisierbar



SSH – Verbindung mit keys

Client
Erstellung des 
Key-Pairs

Server:
Speichern des 
Client-Keys nach
~/.ssh/authorized_keys

Client
Übermittlung des Public-Keys an den Server:
ssh-copy-id –i ~/.ssh/<keyName>.pub <user>@<server>



SSH Verbindung – KeyGen
• ssh-keygen

• Pfadangabe zur 
Speicherung des 
Key-Pairs

• (Optional) 
Passworteingabe



Vorsicht!

Sollte der private key bekannt werden, 
sollte unverzüglich ein neues Key-Pair 
erzeugt werden.



SSH Verbindung per key

• Auf dem Server muss die 
Authentifizierung per “Pubkey” 
eingeschaltet werden

• (optional) 
Passwortauthentifizierung 
disablen

• sshd Neustarten
• ssh <user>@<server> -i ~/.ssh/<privKeyFile> 



Konfiguration Client
• User-gebundene Configs unter

~/.ssh/config

• Sytemweite Configs unter
/etc/ssh/ssh_config



Praktisches aus 
der Praxis



Praktische Tasks

• SFTP – nutzt die verschlüsselte 
SSH-Verbindung und SSH-Credentials

• SFTP ist die sichere Variante von FTP

• SCP ist die sichere Variante von CP

• SCP nutzt SSH-Verbindung



Bastion Host

Multistep SSH Connections

ssh –J user@server1,user@server2 user@server3



Bastion Host

• Steht im öffentlichen / erreichbaren Netzwerk
• Hat ebenfalls Zugang zu geschütztem Bereich
• ssh -J user@server1,user@server2 user@server3

• Multistep SSH-Connection
• JumpServer dienen als Türsteher



MoSh – Mobile Shell

• Mobile Shell

• Implementiert ssh

• Fehlertolerant bei Verbindungsabbrüchen

• Wird auf Server und Client benötigt

• Nutzt die Syntax von SSH



Hardening



Securing SSH Server

• Kein Login als Root-User
• Nur das Nutzen von Keys statt 

Passwort
• Usermanagement:

Nicht jeden User für SSH berechtigen
• Server nicht direkt im Internet 

verfügbar, sondern hinter VPN
• IPS (Intrusion Prevention Software), 

wie beispielsweise Fail2ban
• (SSH-Port ändern)

PermitRootLogin no
(und/(oder) nur per Keys)

PasswordAuthentication no

PubKeyAuthentication yes

AllowUser / DenyUser



Vielen Dank!
Bei Fragen stehe 

ich gerne zur Verfügung.
j.sander@agile-penguin.com
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